BitBox0?2

Wirfle deinen eigenen Seed

Einleitung

Dieses Dokument bietet dir eine einfache Schritt-fiir-
Schritt-Anleitung, wie du deinen eigenen zufalligen
Seed zur Verwendung mit Bitcoin-Wallets erwirfeln
kannst.

Es enthalt eine Tabelle mit allen 2048 Wortern
der BIP39-Wortliste, Ubersichtlich in einer Matrix
angeordnet zum einfachen Nachschlagen. Mit der
BitBox02 Hardware-Wallet kannst du so deinen
eigenen geheimen Seed generieren, ohne dich darauf
verlassen zu missen, dass die Wallet dies fir dich tut.

Warum sollte ich das tun?

Zunachst einmal: Du brauchst das nicht zu tun.
Die BitBox02 nutzt funf verschiedene Quellen von
Entropie, um maximale Zufalligkeit zu erzeugen: sowohl
aus der Herstellung, deinem Geratepasswort, deinem
Rechner, dem Mikrocontroller und dem Secure Chip.
Jede Quelle kann nur Zufalligkeit hinzufiigen, nicht
reduzieren. Da die Firmware vollstandig quelloffen und
reproduzierbar kompiliert ist, kann jeder Uberprifen,
wie das funktioniert.

Aber eine Hardware-Wallet sollte ein Werkzeug fur
personliche Souveranitat sein. Das ist der Grund,
warum das Erstellen deines eigenen Seeds eine starke
Erfahrung sein kann. Und wenn man es grindlich
macht, kann man einen wirklich zufélligen Seed
erhalten, der leicht verifiziert werden kann, ohne dass
man dem Innenleben der BitBox02 in Bezug auf die
Erzeugung von Zufalligkeit vertrauen muss.
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Wie funktioniert das?

Moderne Wallets basieren auf einem einzigen
geheimen Seed, von dem alle privaten Schlissel
und Adressen abgeleitet werden. Dieser Seed
ist einfach eine grosse Zahl. Aber um sicher zu
sein, muss er wirklich zufallig sein, sonst wird die
Gesamtsicherheit reduziert.

Der Seed wird normalerweise in 24 englischen
Woértern kodiert, weil diese einfacher aufzuschreiben
sind, ohne dabei Fehler zu machen. Aber einfach nur
zufallige Worter auszuwahlen ist nicht so einfach
wie es klingt: Menschen sind wirklich schlecht darin,
zufallige Muster zu erstellen. Deshalb ist wirfeln
eine zuverlassige Methode, am besten mit richtig
guten Casino-Wirfeln.

Du kannst wirfeln, um die ersten 23 Worter zu
bestimmen. Aber die grosse Herausforderung ist es,
dass du nicht einfach irgendein Wort als dein 24te
Wort verwenden kannst. Dieses letzte Wort ist zum
Teil eine Prifsumme Uber alle anderen Worter und
es ist fast unmaoglich, dieses manuell zu berechnen.

Mit der BitBox02 Hardware-Wallet ist das aber kein
Problem: du kannst die ersten 23 Wérter eingeben
und das Gerat zeigt dir dann alle giltigen Optionen
fur das 24te Wort an. Wahle eins aus und das war’s.
Diese 24 Wiederherstellungsworter funktionieren
mit jeder BIP39-kompatiblen Wallet, und kénnen
einfach durch den Import in eine andere Hardware-
Wallet verifiziert werden.
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2 Vorbereitungen

Um deinen eigenen Seed zu wiirfeln bendtigst du folgendes: Stelle sicher, dass du ungestort bist. Schalte elektronische
Gerate aus und lege dein Mobiltelefon weg. Sprich die
Zahlen oder Recovery-Worter nicht laut aus. Markiere
nichts auf den Nachschlagetabellen. Und schreibe deine

e Ausdruck dieser Anleitung mit faltbarer Backup-Karte
o Ausdruck der BitBox02 Diceware Wértertabelle

e funfWirfel in Casinoqualitat Wiederherstellungsworter nur auf die Backup-Karte, sie
(ein einzelner Wiirfel funktioniert auch) durfen niemals mit einem elektronisches Gerat ausser der
e reguldre Minze (oder verwende ebenfalls einen Wiirfel) BitBox02 in Kontakt kommen.
* BitBox02 Hardware-Wallet Zum Schluss: mach es dir gemtlich und lege etwas gute
Musik auf.

3 Wie wurfeln fur maximale Zufalligkeit?

Es ist wichtig, sich zuerst fir eine bestimmte Methode zu

entscheiden und diese dann durchzuziehen, anstatt wahrend

dem Prozess scheinbar zufallige Entscheidungen zu treffen. %« ' -
Y B
Wir finden, dass der folgende Ansatz am besten funktioniert: ] L B \\@ 7 &
ir fi r folg v4 unktionier ;.1-.“ i \g} \@X
1. Wirf alle finf Wirfel und die Miinze zusammen. \ Y -
=

2. Arrangiere alle Wirfel, die eine Zahl von 1 bis 4 zeigen, in
einer ordentlichen Reihe, wahle sie von links nach rechts
(und im Zweifelsfall von oben nach unten). e

3. Wirf alle Wirfel, welche eine 5 oder 6 zeigen, erneut, bis @ _ ] g; = 7{ e
sie eine Zahl von 1 bis 4 zeigen und reihe sie auf. g ﬂ & : \\B\ :
4. Lege die Minze neben die Wirfel. o
Nicht genug Wiirfel oder keine Miinze? Wenn du keine funf
Wirfel hast, kannst du einen einzelnen Wiirfel werfen, um die

5 Zahlen zwischen 1 und 4 nacheinander zu erhalten. Notiere
sie einfach auf Papier (und verbrenne dieses danach).

Wenn du keine Miinze benutzen willst, kannst du auch einen
Wiirfel werfen: die Zahlen 1 bis 3 sind “Kopf” (“heads”) und
die Zahlen 4 bis 6 sind “Zahl” (“tails”).
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4 \Wirfle deine ersten 23 Worter

Wirf funf Wurfel und wirf die Minze wie oben beschrieben,

dann wahle das nachste Wiederherstellungswort aus der

BitBox02 Diceware Wortertabelle wie folgt aus:

e  Dererste Wirfel gibt dir die Seitenzahl der Wortertabelle.
e Die Wrfel 1 bis 4 zeigen dir die richtige Zeile.

e Wirfel 5 und der Mnzwurf ergeben die richtige Spalte.

Schreibe das Losungswort auf die Backup-Karte.

Wiederhole dies fur die ersten 23 Worter,
aber noch nicht fir das 24te Wort.

5 Finalisiere deine Walllet auf der BitBox02

Mit den 23 Wiederherstellungswértern kannst du eine neue
Wallet mit deiner BitBox02 erstellen. Wenn die BitBox02
bereits eingerichtet ist, stelle sicher, dass du ein giiltiges
Backup der aktuellen Wallet hast und setze das Gerat zuriick.

e \Wahle im Einrichtungsassistenten “Von Recovery-
Wortern wiederherstellen”

e \Wahle auf der BitBox02 bei “How many recovery
words?” die Option “24”

o Gib deine 23 Wiederherstellungsworter auf der
BitBox02 ein (und nirgendwo sonst)

e Sobald du die 23 Wiederherstellungsworter
eingegeben hast, zeigt die BitBox02 acht glltige
Optionen fiir das letzte Wort an

o Wahle eines dieser Worter nach dem Zufallsprinzip und
notiere es als 24tes Wort auf der Backup-Karte

e \Wahle es auf der BitBox02 aus und bestatige es auf
dem Gerat

e Die BitBox02 wird die Meldung “Recovery words valid”
anzeigen. Du kannst nun dein Geratepasswort setzen
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Welcome

Setup your BitBox02

Create Restore

| want to setup a new BitBox02 Iwant to restore

ry wallet from a backup.

Restore from microsD card
Restore from recovery words

. We recommend that you proceed na secure location.
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Die BitBox02 ist nun vollstandig eingerichtet und wird
alle Schlissel und Adressen basierend auf deinem selbst
erstellten Seed berechnen.
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6 Prufe dein Wallet-Backup

Momentan ist deine Backup-Karte die einzige Sicherung, die

. . BitBoxApp Manage device
du von deiner neuen Wallet hast. Um sicher zu gehen, dass
Serets Hardware

diese zu 100% korrekt ist, musst du sie validieren.

e \Wahle in der BitBoxApp “Gerat verwalten” >
“Recovery-Worter anzeigen”

Firmware Expert settings

e Bestatige die Sicherheitswarnungen in der BitBoxApp

o Gib dein Geratepasswort auf der BitBox02 ein
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e Deine 24 Wiederherstellungworter werden nun auf
der BitBox02 angezeigt. Du kannst sie alle schnell
durchlaufen (tippe einfach mehrmals auf “>")

e Die BitBox02 fordert dich nun fur jedes Wort auf, die
richtige Option zu wahlen

Wenn alles ohne Warnung klappt, ist dein Backup korrekt.

7 Redundanz furs Backup

Du kannst nun auch ein Backup auf der microSD-Karte erstellen.

Wenn diese Wallet viel Geld oder gar deine Lebensersparnisse enthélt,
solltest du darliber nachdenken, das Backup mit zusatzlicher Redundanz und
Ausfallsicherheit zu sichern. Vielleicht kann sich unser bewahrtes Backup-
Zubehor wie die alterungsbestandige Backup-Karte, unsere Apokalypse-

sicheres Steelwallet oder die manipulationssicheren Sicherheitstaschen als Az g T e

nitzlich erweisen?

y
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